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Resumen.

Introduccion. La pornografia infantil (P.I) es una forma de maltrato infantil. Toma
entidad como delito informatico en nuestro Codigo Penal (C.P) a partir del afio 2008,
con la sancién de la Ley N° 26.388 que incorpora, por primera vez, al mismo este tipo
de delitos. La tenencia o posesion de material visual de P.I no esta tipificada en el
Codigo de Fondo, a pesar de lo establecido en el Convenio sobre Ciberdelincuencia de
Budapest -al cual Argentina adhirio formalmente desde el ano 2010- que esboza la
intencion de castigar toda la cadena de acciones, y contrariamente a paises europeos
como Espana, que ya la han tipificado en su C.P. WhatsAppconforma un medio para la
concrecion de este delito informatico, a mano de pedofilos y groomers, siendo la
aplicacion de mensajeria instantanea mas utilizada por los argentinos y por el 10 % de
la poblacion mundial. Este trabajo se plartea evaluar si los filtros obligatorios de
descarga de material pornogréfico en WhatsApp podrian influir reduciendo este delito.
Objetivos. Evaluar si la imposicion obligatoria de filtros para la descarga de material
de pornografia infantil podria influir reduciendo los {ndices de comision de este delito
informatico, al impedir la descarga y consecutiva difusion del mismo a través de
WhatsApp. Definir el concepto de pornografia infantil, especificar su tipificacion como
delto en e CP Argentino, en comparacion con el CP Espafiol y describir las
caracteristicas principales de la aplicacion WhatsApp, de los pedofilos y los proyectos
de ley planteados.

Método. Se recabd informacion bibliografica y estadistica de Argentina y Espana
desde el 2006. Las fuentes consuitadas incluyeron el Cédigo Penal de Argentina y de
Espaia, tratados y pubiicaciones de Derecho Penal y respecto a delitos informaticos,
informes brindados por la OMS, la ONG Accién contra la Pornografia Infantil (ACPI) y el
Ministerio PUblico Fiscal de la C.AB.A, Interpol Argentina, entre otros; El Convenio
sobre Ciberdelincuencia de Budapest y el sitio web oficial de la aplicacion WhatsApp.
Conclusiones. El impedimento a la descarga de imagenes reales y/o simuladas de P.I
mediante WhatsApp podria reducir la difusion posterior de dicho material, de manera
que la aplicacion obligatoria de filtros que bloqueen la descarga, podria compensar
indirectamente la falta de penalizacion de la tenencia o posesion. La aplicacion de
estos filtros podria comportarse como una herramienta potencial para la reduccion de
las acciones tipicas ilicitas de producir, difundir, publicar, vender y faciitar matenal
pornografico infantil. Al menos y tal vez como un aporte minusculo pero no por ello

con menos Ffuturo que otras alternativas, habria un medio informatico que no
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colaboraria ya en perpetracion y perpetuacion de dicho delito, al no permitir que las
imagenes abusivas se transfieran de un usuario a otro.
Palabras clave: Pornografia infantil, ciberdelitos, ciberdelincuencia, delitos

informaticos, Convenio de Budapest, WhatsApp.



1. Introduccion.

Segin la Organizacion Mundial de La Salud, el maltrato infantil se define como
los abusos y la desatencion de que son objeto los menores de 18 afos, e
incluye todos los tipos de maltrato fisico o psicologico, abuso sexual,
desatencion, neglgencia y explotacion comercial o de otro tpo que causen o
puedan causar un dafo a la salud, desarrollo o dignidad del nifio, o poner en
peligro su supervivencia, en el contexto de una relacion de responsabilidad,
conrianza o poder. La exposicion a la violencia de pareja también se incluye
entre las formas de maltrato infantil. Entre los factores sociales y comunitarios
que aumentan el riesgo de malrato infantil, se incluyen las politicas y
programas insuficientes de prevencion del maltrato, la pornografia, la
prostitucion y el trabajo infantiles.

La palabra “pornografia” etimoldgicamente deriva del griego’ porne (prostituta)
y graphen (escribir). Se define a la pornografia mfantii como “toda
representacion, por cualguier medio, de un nino dedicado a actividades sexuales
explicitas, reales o simuladas, o toda representacion de las partes genitales de
un niho con fines primordialmente sexuales”, en el marco del Protocolo relativo
a la venta de nifos, la prostitucion infantil y la utiizacidon de ninos en la
pornografia, que complementa a la Convencion de los Derechos del Nifio, con
jerarquia constitucional. El Consejo de Europa, por su parte, en forma mas
acotada, la define como “cualquier material audiovisual que utiliza nihos en un
contexto sexual”.

De acuerdo a los datos ofrecidos por la ONG Accion contra la Pornografia
Infantil (ACPI), el 50 % de los denmtos que se cometen en Internet estan
relacionados con la produccion, difusion y venta de pornografia infantil. Pero el
Cédigo Penal Argentino, no tipifica como delito la tenencia de materal
audiovisual de pornografia infantil, a cuya descarga de contenidos puede
accederse, entre otros medios, desde dispositivos méviles. No obstante, siendo
penada la difusion y distribucion, dicho material puede ser transmitido a través
de aplicaciones de mensajeria instantanea como WhatsApp, en forma gratuita,
que cuenta con 600.000.000 (seiscientos millones) de usuarios en el mundo, en

la actualidad, lo que equivale aproximadamente al 10 % de la poblacion



mundial, faclitando la comision del delito. En Argentina, el 97 % de los usuarios
de mensajeria instantanea, utiliza WhatsApp.

El presente trabajo plantea evaluar -a través de la descripcion del marco
conceptual en lo que respecta a pornografia infantil, su lugar dentro de los
delitos informaticos y como figura tipificada en el Codigo de Fondo y las
caracteristicas principales de la aplicacion de mensajeria instantanea WhatsApp-
si la imposicion obligatoria, por parte de sus creadores y administradores, de
filtros para deteccion de material de pornografia infantil en la mencionada
aplicacion, podria influir sobre los indices de comision de este delito, al impedir
que el material enviado por WhatsApp pueda ser descargado por el usuario que
lo recibe, interrumpiendo de esta forma la eventual difusion del mismo.

Se utilizd como metodo la lectura y analisis de la bibliografia argentina vy
espafiola en materia de Derecho Penal, respecto a delitos informaticos
vinculados a la pornografia infantil desde el afio 2006, del Convenio sobre
Ciberdelincuencia de Budapest, de los datos estadisticos brindados por la ONG
Accion contra la Pornografia Infantil, la Organizacion Mundial de la Salud, el
Centro Internacional de Menores Desaparecidos y Explotados, y el Ministerio
Publico Fiscal de la C.AB.A, de la informacion disponible en la pagina Web
oficial de la aplicacion WhatsApp y de los informes en linea brindados por

Interpol Argentina y el Honorable Senado de La Nacion.



2. Planteamiento del problema.

o ¢la obngatoriedad de filtros para la descarga de maternal de pornografia
infantil en la aplicacion de mensajeria instantanea WhatsApp, podria influir
indirectamente en la reduccion de la comision de este delito, compensando
la falta de penalizacion a la tenencia de pornografia infantil que existe en
nuestro Codigo de Fondo?

e ¢Como se podria disminuir la descarga de material de pornografia infantil
por mensajeria instantanea movil?

o ¢Como se compensaria la falta de penalizacion de la descarga y tenencia de

pornografia mfantil?

10



3. Objetivos.

e Objetivo general.
v Evaluar s la aplicacion obligatoria de filtros en WhatsApp para la
descarga de matenal de pornografia infantil podna influir

reduciendo la comision de este delito.

« Objetivos especificos.

1. Describir el concepto de pornografia infantil.

2. Especificar la tipficacion como delito de la pornografia infantil en

el Codigo Penal (CP) Argentino.

3. Especificar las diferencias en la tipificacion de las conductas
vinculadas a pornografia infantil entre nuestro CP y el CP
espanol.

4. Detallar las caracteristicas principales de la aplicacién de

mensajeria instantanea WhatsApp.

5. Describr las caracteristicas  psicopatoldgicas  del sujeto
consumidor de pornografia Infantil. Peddfilos, pederastas,

groomers.

6. Describir las criticas y posibles intervenciones que se plantean en
el ambito del Derecho Penal, respecto a la descarga y tenencia

no penalizada, de pornografia infantit,

/. Descrbr la situacion actual de Argentina frente al resto del
mundo respecto a las estadisticas delictivas vinculadas a la

pornografia infantil.

8. Analizar s la introduccion de filtros obligatorios en WhatsApp
para la descarga de pornografia infantil podria contribuir a la

reduccion de la comision de este delito.



4. Desarrollo.

1. Pornografia infantil: Concepto.

La pornografia nfantit es, ante todo, una forma de maltrato infantil, defimda
en terminos de la Organizacion Mundial de La Salud.

A continuacion, se ha decidido evocar algunas denniciones gue se
complementan entre si, mostrando el verdadero alcance del concepto

La Convencion de los Derechos del Nifio, con jerarquia constitucional, la ha
detimido como toda representacion, por cualquier medo, de un niRo
dedicado a actividades sexuales explicitas, reales o simuladas, o toda
representacion de las partes genitales de un nifio con fines primordialmente
sexuales.

En el II Congreso Mundial contra la Explotacion Sexual Comercial de Nifos,
Nifias y Adolescentes —~en San José, Costa Rica, en mayo del 2004- se
defind a la pornografia infantil (y adolescente) como aquella que incluye
actividades de produccion, distribucion, divulgacidn por cualquier medo,
importacion, exportacion, oferta, venta o posesion de material en el que se
utilce a una persona menor de dieciocho afios 0 su Imagen en actividades
sexuales explicitas, reales o simuladas, o la representacion de sus partes
genitales con fines primordialmente sexuales o erdticos.

La legislacion de Estados Unidos la define como cualquier representacion
visual, incluyendo cualquier fotografia, filmacion, wvideo, pintura o una
Imagen generada por computadora, ya sea hecha o producida por medos
electronicos 0 mecéinicos o por cualquier otro medio, en donde haya una
conducta sexual explicita, donde la produccion de esa representacion visual
involucre el uso de una persona menor de edad en una conducta
sexualmente explicita; O donde esa representacion visual aparentemente
Involucre a un menor en una coriducta sexualmente explicita; O donde esa
representacion visual haya sido creada, adaptada o modificada a fin de que
un menor identificable esté involucrado en una conducta sexual explicita; O
esa produccion visual es anunciada, promocionada, presentada, descrita o
distribuida de tal manera que dé la impresion de que ese material contiene

una representacion visual de un menor en una conducta sexual explicita.
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La Federacion Interamericana de Abogados, por su parte, la define como
aquella actividad que se refiere al abuso y explotacion sexual de menores de
edad con algln fin de lucro, catalogada como delito transnacional y penado
con carcel en cualquier lugar del mundo.

Se desprende, entonces, de las mismas el siguiente analisis:

a. Se entiende por nifo a toda persona de edad menor a dieciocho
anos.

b. El concepto de pornografia infantil incluye actividades que van desde
la posesion hasta la venta de representaciones o imagenes —material
audiovisual- que involucre a ninos en actividades sexuales o que
exhiba sus partes genitales con fines sexuales.

¢. La pornografia infantil es un delito, en todo el mundo.

Si bien no existen discrepancias a la hora de unificar una definicion por parte
de los referentes en materia de salud y del derecho positivo, en diferentes
paises, la figura de la pornografia infantil como delito, en el Codigo Penal
sufre en fa actualidad algunas variaciones, segun cada legislacion, respecto a
qué actividades se excluyen como delito, particularmente. Es el caso de la
posesion o tenencia de material de pornografia infanti, que en el Cddigo
Penal Argentino se excluye como conducta tipica, de no comprobarse los
fines de distribucion y/o difusion con fines de lucro, mientras que en paises
como Espana, se encuentra tipificada y penalizada la simple tenencia,
aungue esta no esté orientada hacia su distribucion, con determinados

requisitos que seran referidos en el proximo acépite:.
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2. La pornografia infantil como delito en el Coadigo

Penal Argentino.

v Delitos informaticos en el Codigo de Fondo.

Con el avance de las tecnologias de informacion y comunicacidon, en
permanente desarrollo, han aparecido nuevas formas de criminalidad. La
Republica Argentina dio un paso significativo en esta materia, en agosto del
2008, al sancionar la Ley 26.388 que incorpora, por primera vez, los “"Delitos
informaticos” al Codigo Penal.

No existe una definicién (nica que describa qué es un delito informatico. La
oficina de Las Naciones Unidas contra la droga y el delto, afirma que la
definicion del término solo importa a los fines de la cooperacion
internacional, porque es dificil que todos los tipos penales puedan quedar
comprendidos bajo un solo concepto que comprenda a todos los delitos
informaticos y que, de existir, seria artificial. Estas acciones ilicitas pueden
dividirse, a su vez, en dos categorias de deiitos:

a. Delitos_propiamente informaticos: Comprende acciones tipicas que
recaen sobre los sistemas informaticos, es decir, que afectan la
operatividad y el normal funcionamiento de un sistema informatico.
Ejemplos de estos delitos son el dafo informatico, los accesos
ilegitimos a sistemas informdticos o datos informaticos, bases de
datos o comunicaciones electronicas.

b. Delitos computacionales: En estos, el accionar disvalioso se consuma
a través de un dispositivo electronico conectado a internet e
involucra, logicamente, el uso indebido de un medio informatico,
pero el objeto sobre el que recae la accién no es necesariamente
electrénico. En otras palabras, incluyen aquellas conductas previstas
en los delitos tradicionales en los que la computadora y la conexion a
internet, constituye el medio a través del cual se consuma la
conducta tipica.

El Convenio sobre la Ciberdelincuencia, firmado en Budapest el 23 de
Noviembre de 2001, en el marco del Consejo de Europa, en el articulo 1

inciso a) define que “un sistema informatico es todo dispositivo aislado o
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